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1. LISTA DE ABREVIATURAS E SIGLAS

CGSI - Comité Gestor de Segurancga da Informacdo

DDOS -_Distributed Denial of Service (também conhecido como ataque de negacdo de servico, € uma
tentativa de fazer com que aconte¢a uma sobrecarga em um servidor ou computador comum para que
recursos do sistema fiquem indisponiveis para seus utilizadores.

HD - Disco Rigido

LGPD — Lei Geral de Protecdo de Dados

P2P - Peer to Peer (O servigo P2P cria uma rede virtual entre as maquinas conectadas no momento e vasculha
o HD do usuario atrds da musica, video ou qualquer outro documento que a pessoa esteja baixando.)

PSI — Politica de Seguranca da Informacgao

Sl — Seguranca da Informacgao

Tl - Tecnologia da Informagdo

TIC — Tecnologia da Informacdo e Comunicacao

VPN — acronimo de Rede Privada Virtual (Virtual Private Network)

2. INTRODUCAO

2.1. A informagdo consiste em um dos bens mais valiosos de uma organizagao, por isso precisa ser bem
protegida. Afinal, é por meio do uso de informacgdes que decisGes estratégicas podem ser tomadas dentro de
uma instituicdao. Assim, a ado¢do de uma Politica de Seguranga da Informagdo — PSI no ambito das atividades
da Funsaude torna-se essencial para assegurar que os dados sejam tratados conforme os preceitos legais
assegurando assim, efetividade, lisura e compliance para a atuacdo da Funsaude.

2.2. Os procedimentos, regras e normas devem ser cumpridos por todos que atuam na fundacao,
independente do cargo que exercam.

2.3. Toda e qualquer agao que venha a comprometer efetividade, lisura e compliance atentara contra os
valores definidos na Funsatde, bem como violando o Cédigo de Conduta, Etica e Integridade da Instituicdo.
2.4. As diretrizes estabelecidas nesta Politica devem estar alinhadas ao Planejamento Estratégico, ao
Plano Diretor de Tl, ao Manual de Padronizacao de documentos e atos oficiais da Funsalde, a Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018), a Politica de Seguranca da Informacdo do Estado do Ceara (Decreto
n°29.227/2008) e em consondncia com os valores institucionais.

2.5. Integram também a PS| as normas e os procedimentos complementares destinados a protecdo da
informacdo e a disciplina de sua utilizacdo.



https://dictionary.cambridge.org/pt/dicionario/ingles/distribute
https://www.oficinadanet.com.br/entretenimento/35659-os-10-maiores-canais-de-musica-no-youtube
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3. OBJETIVO GERAL

3.1. Orientar a utilizacdo das Tecnologias de Informa¢do e Comunicacdo — TICs, estabelecendo diretrizes e
normas gerais para a gestdo da seguranga da informacgdo, autenticidade dos dados, sistemas, documentos,
correspondéncias, publicagdes e comunicagbes de maneira a preserva-las quanto a integridade,
confidencialidade e disponibilidade. Este documento descreve procedimentos para o manuseio, controle e
protecdo das informagdes contra perdas, alteracGes, divulgagGes indevidas, vulnerabilidades e acessos ndo
autorizados, preservando assim a imagem institucional da Funsaude.

4. OBJETIVOS ESPECIFICOS

4.1 Estabelecer diretrizes estratégicas, responsabilidades, competéncias, normas e procedimentos de uso,
visando assegurar a disponibilidade, integridade, confidencialidade e autenticidade dos dados, informacdes,
sistemas, documentos, correspondéncias e publicacdes, bem como seus repositérios ou meios de
armazenamento, reconhecidamente necessarios ao desempenho das atribuicbes da instituicdo, contra
ameacas que possam comprometer seus ativos ou sua imagem institucional.

4.2.Garantir a confidencialidade, integridade, autenticidade e disponibilidade das informac¢Ges processadas
pela organizagao. Estes aspectos estdao intimamente relacionados ao controle de acesso.

5. CONCEITOS E DEFINICOES

5.1. Acesso — ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como possibilidade de usar
os ativos de informacdo de um d6rgdo ou entidade, observada eventual restricao que se aplique;

5.2. Agentes publicos — os colaboradores a servico da Funsaude ou profissionais com outras rela¢cdes laborais
em instituicdes com vinculo com a Funsaude.

5.3. Assinatura eletronica — nome dado aos mecanismos que permitem a assinatura de documentos virtuais
com validade juridica. A legislacdo brasileira disciplinou a assinatura eletronica, de forma ampla, através da
Medida Provisdria 2002-2/2001;

5.4. Ataque — ac¢do que constitui uma tentativa deliberada e n3o autorizada para acessar/manipular
informacgdes, ou tornar um sistema inacessivel, ndo integro, ou indisponivel;

5.5. Ativo — qualquer coisa que tenha valor para a organizag¢do [ISSO/IEC 13335-1:2004];

5.6.Ativos de Informagdo — bases de dados e arquivo, contratos e acordos, documentacdo de sistemas,
informacdes sobre pesquisas, manuais de usudrio, material de treinamento, procedimentos de suporte ou
operacao, planos de continuidade do negdcio, procedimentos de recuperacdo, trilhas de auditoria e
informacdes armazenadas [ISSO/IEC 13335-1: 2004];

5.7. Ativos de Software — aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios;
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5.8. Ativos fisicos — equipamentos computacionais, equipamentos de comunicacdo, midias removiveis e
outros equipamentos;
5.9. Ativos Servigos — servicos de computagdo e comunicagdes, utilidades gerais, por exemplo: aquecimento,

iluminacdo, eletricidade e refrigeracdo. 5.10. Auditoria — processo de exame cuidadoso e sistematico das
atividades desenvolvidas, cujo objetivo é averiguar se elas estdo de acordo com as disposi¢cdes planejadas e
estabelecidas previamente, se foram implementadas com eficacia e se estdo adequadas (em conformidade) a
consecucao dos objetivos;

5.11. Autenticagdao — processo que busca verificar a identidade digital de uma entidade de um sistema no
momento em que ela requisita acesso a esse sistema. O processo é realizado por meio de regras
preestabelecidas, geralmente pela comparagdo das credenciais apresentadas pela entidade com outras ja
pré-definidas no sistema, reconhecendo como verdadeiras ou legitimas as partes envolvidas em um processo;
5.12. Banco de dados — colecdo de dados inter-relacionados, representando informacdes sobre um dominio
especifico. Sdo cole¢des organizadas de dados que se relacionam de forma a criar algum sentido (informacgao)
e dar mais eficiéncia durante uma consulta ou a geracdo de informagdes ou conhecimento;

5.13. Banco de Dados Pessoais — conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico;

5.14. Bloqueio — suspensdo tempordria de qualquer operacdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

5.15. Bloqueio de acesso — processo que tem por finalidade suspender temporariamente o acesso;

5.16. Classificagao da Informagao:

5.16.1. Confidenciais — informacgdo restrita aos limites da empresa, cuja divulgacdo ou perda pode levar ao
desequilibrio operacional, e eventualmente, perdas financeiras, ou de confiabilidade perante os usuarios
externos;

5.16.2. Internas — informacdes de cardter setorial pertencentes a um d6rgdo. O acesso a esse tipo de
informacdo deve ser evitado, embora as consequéncias do uso ndo autorizado ndo sejam por demais sérias.
Sua integridade é importante, mesmo que nao seja vital;

5.16.3. Secretas — informacgdo critica para as atividades da Funsaude, cuja integridade deve ser preservada a
qualquer custo e cujo acesso deve ser restrito a um numero bastante reduzido de pessoas. A manipulacao
desse tipo de informacéo é vital;

5.16.4. Publicas — informacdo que pode vir a publico sem maiores consequéncias danosas ao funcionamento
normal da Funsaude, e cuja integridade ndo é vital.

5.17. Comité Gestor de Seguranc¢a da Informagdao — CGSI — grupo de pessoas com a responsabilidade de
assessorar a implementacdo das acGes de seguranca da informacdo no ambito do 6rgdo ou entidade da
Administracado Publica Estadual;

5.18. Conformidade em Seguranga da Informagdo e Comunicagées — cumprimento das legislagdes, normas e
procedimentos relacionados a Sl da organizacao;

5.19. Controles de Seguran¢a — medidas adotadas para evitar ou diminuir o risco de um ataque;

5.20. Dado Pessoal — informacdo relacionada a pessoa natural identificada ou identificavel;
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5.21. Dado Pessoal Sensivel — dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

5.22. Dispositivos mdéveis — equipamentos portateis dotados de capacidade computacional ou dispositivos
removiveis de memdria para armazenamento, entre os quais se incluem, ndo limitando a estes: notebooks,
netbooks, smartphones, tablets, pendrives, drives USB, HD / SSD externo, e cartdes de memoria;

5.23. Documento — unidade de registro de informacdes, qualquer que seja o suporte ou o formato;

5.24. Documentos Classificados — documentos que contenham informacao classificada em qualquer grau de
sigilo;

5.25. Documentos controlados — documentos que contenham informacao classificada em qualquer grau de
sigilo e que, a critério da autoridade classificadora, requerem medidas adicionais de controle;

5.26. E-mail — acronimo de electronic mail (correio eletrénico);

5.27. Firewall - Um firewall é um dispositivo de seguranca da rede que monitora o trafego de rede de
entrada e saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de
regras de seguranga.

5.28. Gestao de Seguranga da Informagao — agSes e métodos que visam a integragao das atividades de
gestdo de riscos, a gestdo de continuidade do negdcio, ao tratamento de incidentes, ao tratamento da
informacdo, a conformidade, ao credenciamento, a seguranca cibernética, a seguranca fisica, a seguranca
l6gica, a seguranca organica e a seguranca organizacional aos processos institucionais estratégicos,
operacionais e taticos, ndo se limitando, portanto, a tecnologia da informacdo e comunicacgées;

5.29. Incidente — eventos indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operagdes do negdcio e ameagar a seguranga da informacao;

5.30. Informagao — dados, processados ou ndo, que podem ser utilizados para producdo e para
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

5.31. Intranet — rede privada, acessivel apenas aos membros da organizacdo que atende. Utiliza os
mesmos recursos e protocolos da Internet, mas é comumente separada desta através de firewalls;

5.32. Medidas de Seguranga — medidas destinadas a garantir sigilo, inviolabilidade, integridade,
autenticidade e disponibilidade da informacao classificada em qualquer grau de sigilo;

5.33. Mirror — Uma copia exata de um conjunto de dados;

5.34. Niveis de Seguranga — especificam quanto de cada recurso ou sistema o usudrio pode utilizar;

5.35. PDTI Funsaude: Plano Diretor de Tecnologia da Informacgdo e Comunicac¢des da Funsaude;

5.36. Perfil de Acesso — conjunto de atributos de cada usuario, definidos previamente como necessarios
para credencial de acesso;

5.37. Phishing — ataque virtual que usa um e-mail, um site malicioso ou um perfil em rede social
(Facebook, Twitter, Youtube, Instagram, etc.) para fazer vocé clicar e, assim, dar acesso para a coleta de
informacgdes pessoais ou infecgao de sua maquina por programas maliciosos.

5.38. Politica de Seguranga da Informagdo — PSI — instrumento que visa complementar a seguranca da
informacdo, assegurando assim, efetividade, lisura e compliance na atividade Funsaude.
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5.39. Prestador de Servico — pessoa envolvida com o desenvolvimento de atividades, de carater
tempordrio ou eventual, exclusivamente para o interesse do servico, que poderao receber credencial especial
de acesso;

5.40. Proxy - Um servidor proxy € uma ponte entre o usudrio e o resto da internet. Normalmente, ao usar o
navegador na internet, o usudrio serd conectado diretamente ao site acessado. Proxies comunicam-se com
sites em nome do usuario.

5.41. Redes Sociais — estruturas sociais digitais compostas por pessoas ou organiza¢des conectadas por um
ou varios tipos de relacGes, que partilham valores e objetivos comuns;

6. PRINCIPIOS

6.1. As acOes relacionadas a PSI na Funsaude sdo norteadas pelos seguintes principios:

6.1.1. Autenticidade: garantir a veracidade da fonte das informagdes. Por meio da autenticagdo é possivel
confirmar a identidade da pessoa ou entidade que presta as informacdes.

6.1.2. Celeridade: as a¢des de Seguranca da Informacdo devem prover respostas tempestivas e eficientes a
falhas de seguranca.

6.1.3. Confidencialidade: garantir que a informacdo seja acessada somente por pessoas autorizadas.

6.1.4. Disponibilidade: garantir que os usudrios autorizados obtenham acesso a informacdo e aos ativos
correspondentes sempre que necessario.

6.1.5. Etica: O valor institucional que busca promover os atos considerados os melhores e mais justos, sem
distincdo ou discriminacdo de qualquer natureza, com base nos principios morais da Administragado Publica.
6.1.6. Integridade: garantir a exatiddo da informacdo e dos métodos de processamento, ou seja, de que a
informacdo ndo foi modificada, alterada ou destruida sem autorizagao.

6.1.7. Impessoalidade: a PSI visara ao interesse publico no tratamento das informacdes, buscando evitar que
estas sejam utilizadas para finalidades particulares ou para a obtenc¢do de beneficios pessoais;

6.1.8. Legalidade: levard em considera¢do as leis, as normas, instru¢des, procedimentos e as politicas
administrativas, organizacionais, técnicas e operacionais formalmente estabelecidas pela Funsaude;

6.1.9. Moralidade: a elaboracdo da PSI, bem como sua posterior aplicacdo, devera observar os preceitos da
boa administracdo publica, pautando-se pela atuacdo ética e nos ideais de honestidade e justica;

6.1.10. Privacidade: os dados pessoais de pessoas naturais, quando tratados pela Funsaude no ambito de
suas atividades, devem estar consoantes com o interesse publico ou com o consentimento do titular para
assegurar-lhe a inviolabilidade da intimidade, da honra e da imagem.

6.1.11. Proporcionalidade: a aplicacdao da PSI, no que abrange o nivel, a complexidade e o custo das agdes
devera ser adequada ao entendimento administrativo e aos valores dos ativos a serem protegidos;

6.1.12. Publicidade: as diretrizes, normas e procedimentos da PSI definidos pela Funsaiude devem ser
publicados e amplamente divulgados para o balizamento dos agentes publicos no pleno desempenho de suas
atribuicdes;

6.1.13. Responsabilidade: a PSI devera ser seguida pelos agentes publicos no exercicio de suas atividades,
pautando-se por atitudes e comportamentos condizentes com as diretrizes, normas e procedimentos de
Seguranca da Informacao.




FUNDACAO REGIONAL DE SAUDE — SEDE

. " PO.DIGER-SEDE.001
Tipo de Documento: POLITICA Paginas: 1/20
. Classificagdo: | Emissdo:
Origem do documento: DIRETORIA GERAL publico 19/05 /2022
. . p = Versao: Préxima revisdo:
Titulo do Documento: POLITICA DE SEGURANGA DA INFORMAGAO 02 19/ 05/2023
7. ABRANGENCIA

7.1. A Politica de Seguranga da Informac¢do — PSI aplica-se a todos os agentes publicos da Fundagdo Regional
de Saude, desde a Sede até seus equipamentos de saude (diretores, gestores, funciondrios publicos, terceiri-

zados, estagidrios, prestadores de servicos e consultores fixos ou temporarios, bem como aos demais
terceirizados, membros que necessitam usar a rede da Funsaude).

8. DEVERES E RESPONSABILIDADES

8.1. Comité Gestor de Seguranc¢a da Informacgao (CGSI)

8.1.1. Responsavel pela publicagdo e atualiza¢Ges da Politica de Seguranca da Informacgao — PS;

8.1.2. Analisa e aprova tecnologias e processos inseridos no negdcio;

8.1.3. Aprova as iniciativas para aumentar o nivel de seguranga no ambito da Funsaude;

8.1.4. Responsavel pela orientacdo, supervisdo e decisdo referente a Politica de Seguranca da Informacao e
seus instrumentos;

8.1.5. Analisa e monitora os incidentes de Seguranca da Informacao;

8.1.6. Dissemina a cultura e a Politica de Seguranca da Informacao;

8.1.7. Promove a elaboragdo e implantagdo de planos de contingéncia e recuperagdo de desastres;

8.1.8. Delibera sobre as questdes que lhe tenham sido encaminhadas.

8.2. Coordenacao de Tl e Infraestrutura de Informatica

8.2.1. Responsavel pela gestdo, coordenacdo e execucdo das ac¢des relativas a seguranca da informacdo e
tratamento de incidentes de seguranca da informacao;

8.2.2. Cuida da integridade, confidencialidade e disponibilidade dos ativos de informa¢do do drgao,
devendo ser comunicadas quaisquer irregularidades, falhas ou desvios identificados a sua chefia imediata,
assim como a area responsavel pela seguranga da informacao;

8.2.3. \Verifica periodicamente a conta postmaster, para detectar eventuais problemas que possam estar
ocorrendo no servidor e na entrega de e-mail dos usuarios;

8.2.4. Implementa o papel de moderador nas listas, com o objetivo de evitar spams.

8.3. Usuario

8.3.1. Zela pelo fiel cumprimento das normas e politicas estabelecidas neste documento;

8.3.2. Efetuar logoff ou bloqueio da tela ao afastar-se da estacdo de trabalho;

8.3.3. Utiliza adequadamente os equipamentos da Funsaulde, evitando acessos indevidos aos ambientes
computacionais aos quais estd habilitado, que possam comprometer a seguranca das informacdes;

8.3.4. Busca orientagdo do superior hierarquico imediato em caso de dividas relacionadas a seguranga da
informacao;

8.3.5. Notifica a gestdo imediata, a Coordenacdo de Tl e Infraestrutura ou o Comité Gestor de Seguranga da
Informacdo (CGSI) de possivel indicio ou falha na Seguranca da Informacao;
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8.3.6. Observa rigorosamente os procedimentos de seguranca estabelecidos quanto a confidencialidade da
senha, realizando:

8.3.6.1. Substituicdo da senha inicial gerada pelo sistema, por outra secreta, pessoal e intransferivel;

8.3.6.2. N3o divulgar senha para outras pessoas e/ou reprodugdo em papéis ou em outros instrumentos
passiveis de serem perdidos;

8.3.6.3. De maneira alguma ou sobre qualquer pretexto, procura descobrir as senhas de outras pessoas.
8.3.7. Ndo divulgar fotos do ambiente de trabalho nas redes sociais ou em qualquer outro meio que possa
publicizar dados sensiveis da Funsaide ou que de alguma maneira possa abalar a imagem das pessoas.

8.3.8. Proteger os dados da Funsaude especialmente os de pacientes e de seus trabalhadores em
conformidade com Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n? 13.709/2018) e a Constituicdo
Federal (art. 5°, inciso LXXIX).

8.3.9. Os usudrios agentes publicos que tém como atribuicdio o desenvolvimento de softwares para a
Funsaude deverdao atentar aos requisitos previstos em seu contrato de trabalho, termos de cessdo de
propriedade ou documento similar.

8.4. Diretores e chefes de equipe

8.4.1. Os diretores e chefes de equipe devem cumprir e garantir que seus colaboradores cumpram as
diretrizes nesta politica estabelecidas;

8.4.2. Os diretores e chefes de equipe sdo responsdveis pelas definicdes dos direitos de acesso de seus
colaboradores aos sistemas e informacdes da Fundacdo, cabendo a eles verificarem se os mesmos estdo
acessando exatamente as rotinas compativeis com as suas respectivas fungdes, usando e conservando
adequadamente os equipamentos, e mantendo cdpias de seguranca de seus arquivos individuais. O Setor de
Informatica fard auditorias periddicas do acesso dos usuarios as informacdes, verificando:

8.4.2.1. Que tipo de informag¢do o usudrio pode acessar;

8.4.2.2. Quem esta autorizado a acessar determinada rotina e/ou informac&o;

8.4.2.3. Quem acessou determinada rotina e informacao;

8.4.2.4. Quem autorizou o usuario a ter permissdo de acesso a determinada rotina ou informacao;

8.4.2.5. Que informacdo ou rotina determinadas usudrio acessou;

8.4.2.6. Quem tentou acessar qualquer rotina ou informacgdo sem estar autorizado.

8.4.3. Dar causa a possivel processo administrativo de apuracdo responsabilidade de usuario que infrinja os
parametros estabelecidos nesta Politica.

9. DIRETRIZES GERAIS

9.1. As diretrizes de Seguranca da Informacdo estabelecidas nesta PSI aplicam-se as informacdes
armazenadas, acessadas, produzidas, compartilhadas e transmitidas pela Funsalde e devem ser seguidas
pelos usuarios em conformidade com os principios neste documento estabelecidos.

9.2. As diretrizes desta PSI constituem os principais pilares da Seguranca da Informacdo da Funsaude, sendo
norteadora da elaboracdo de normas relativas.
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10. DIRETRIZES ESPECIFICAS

10.1. Contratos, Convénios e Congéneres:

10.1.1. Todos os contratos celebrados pela Funsaude com prestadores de servigos devem conter cldusulas
gue determinem a observancia da PSI e seus respectivos documentos, bem como a manutencdo do sigilo de
suas informacdes durante e apds sua vigéncia. Os prestadores de servicos sob contrato com a Funsaude serdo
obrigados a assinar Termo de Aceitacdo, em obediéncia ao estabelecido na PSl e LGPD.

10.1.2. Nos contratos de servicos relacionados ao provimento, gerenciamento e suporte da infraestrutura
computacional de TI, devera constar clausula que exija a existéncia de estrutura de tratamento de incidentes
de Seguranca da Informacao por parte do prestador.

10.1.3. Em relagdo aos contratos mencionados, cabe a Coordenacdo de Tl e Infraestrutura de Informatica
supervisionar o tratamento de incidentes de Seguranca da Informacdo para o fiel cumprimento das suas
atribuicdes.

10.2. Abertura de Chamados de Tl:

10.2.1. As aberturas de chamado para a area de Tecnologia da Informacdo deverdo estar registradas no

sistema de abertura de chamados no endereco: http://servicedesk.funsaude.ce.gov.br

10.2.2. Exclusivamente, em caso de indisponibilidade do sistema, a solicitacdo devera ser feita através de
e-mail institucional para o endereco servicedesk@funsaude.ce.gov.br

10.2.2.1. Caso o sistema esteja disponivel e a solicitagdo ocorra via e-mail, a drea de Tecnologia da
Informacdo ndo se obriga a atendé-la.

10.2.3. A solicitagdo deve conter informac¢des detalhadas do problema detectado inclusive, telas de erro e
numero de tombo do equipamento (dependendo da situacdo);

10.2.4. O técnico ao qual o atendimento for atribuido, ficard responsdvel pelo andamento e resolugdo do
problema. A comunica¢do entre técnico e usudrio serd via sistema e notificagdes por e-mail, ficando assim
registrado o histérico da comunicagdo.

10.3. Empréstimo de Notebook, Projetor e Webcam:

10.3.1. Todas as solicitacbes de empréstimo de notebook, projetor e webcam devem seguir os
procedimentos abaixo relacionados:

10.3.2. Registro em sistema de abertura de chamados da Funsaude;

10.3.3. Os equipamentos devem ser solicitados com no minimo 24 (vinte e quatro) horas Uteis de
antecedéncia, para que seja possivel verificar a disponibilidade/agenda, bem como proceder com as
configuracGes necessarias para o equipamento;

10.3.4. Todas as solicitacGes precisam conter: justificativa, data inicial, data final, horario e local;

10.3.5. O solicitante ficara responsavel pelo (s) equipamento (s).

1 Os e-mails criados para acesso aos Drives dever3o estar vinculados ao seguinte endereco de
e-mail ti@funsaude.ce.gov.br para resgate de senha.



http://servicedesk.funsaude.ce.gov.br
mailto:servicedesk@funsaude.ce.gov.br
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10.3.6. Ap0ds a utilizacdo do equipamento, o responsdvel devera entrar em contato com a Coordenacdo de Tl
e Infraestrutura de Informatica, para que seja feita a conferéncia e o recolhimento de todos os equipamentos
e a solicitacdo seja finalizada no sistema de chamados com a emissdo da OS pelo sistema de chamados, que
deve conter a assinatura do técnico designado para o recolhimento do (s) equipamento (s), bem como a
assinatura do solicitante pelo empréstimo.

10.4. Solicitacdes de Novos Computadores:

10.4.1. Todas as solicitagdes de novos computadores devem seguir os procedimentos relacionados abaixo:
10.4.2. As solicitagcbes devem ser realizadas por meio de sistema de abertura de chamados contendo:
justificativa, setor para instalacdo e usuario que utilizard a maquina;

10.4.3. A solicitacdo serd registrada no sistema de chamados para andlise e possivel aprovacdo mediante
disponibilidade de equipamento;

10.4.4. Os computadores sé serdo liberados para uso, apds a realizacdo das configuragdes e instalagao
padrdo de programas e softwares necessdrios para o adequado funcionamento.

10.5. Solicitagdes de Mudang¢a de Computadores e Impressoras:

10.5.1. Todas as solicitagbes de mudanca de computadores e impressoras devem seguir os procedimentos
relacionados abaixo:

10.5.2. As solicitagdes devem ser registradas em sistema de abertura de chamado, informando: justificativa,
tombamento da maquina, setor de origem e destino;

10.5.3. Mudangas e transferéncias s6 serdo realizadas apds a andlise do ambiente, onde serao verificadas as
instalacdes elétricas, cabeamento de rede e outros pontos essenciais para a instalacdo do equipamento;
10.5.4. N3o sera permitida a transferéncia de computadores de um setor para outro, mesmo quando da
transferéncia de um colaborador para outro setor visto que, cada departamento tem seus equipamentos, no
entanto, caso ndo haja uma alternativa, a transferéncia sé serd realizada mediante solicitacdo do Gestor
imediato do setor de origem a Coordenacgao de Tl e Infraestrutura.

10.6. Acesso a Rede / E-Mail / Internet / Intranet/ Compartilhamentos / Sistemas:

10.6.1. As solicitacdes de acesso a rede / e-mail / internet/ intranet / compartilhamentos / sistemas visam
permitir, aos usuarios autorizados, a concessdo de uso de um servico e bloquear/excluir acesso a usuarios
nao autorizados.

10.6.2. As permissOes de acesso devem ser concedidas de acordo com as atribui¢des dos usuarios, sempre
por necessidade de trabalho;

10.6.3. O usuario devera ser somente de pessoa fisica, sendo vetado outros tipos como: setoriais, sistemas,
numeéricas, entre outras;

10.6.4. O gestor do funcionario devera solicitar o acesso a Coordenadoria de Tecnologia da Informacdo e
Infraestrutura por meio do sistema de abertura de chamados;

10.6.5. A Coordenadoria concedera o (s) acesso (s) e informard ao interessado e/ou gestor imediato, via
sistema de suporte: o login, senha proviséria e a Politica de Seguranca da Informacdo da Funsaude;

10.6.6. A senha padrao fornecida, devera ser alterada obrigatoriamente no primeiro acesso, por uma senha
de escolha do usudrio, seguindo as politicas de troca de senha.
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A nova senha serd confidencial, pessoal e intransferivel, ndao podendo ser compartilhada com qualquer
pessoa, mesmo que seja do préprio departamento.

10.6.7. Os usudrios sdo responsdveis pelos seus acessos, devendo zelar pela gestdo de guarda de seu usudrio
e senha.

10.6.8. Quando da AUSENCIA (férias ou licenca) (se aplicavel), MUDANCA DE SETOR ou DESLIGAMENTO do
colaborador, o DP (responsavel pelo contrato do colaborador) devera comunicar formalmente a Coordenacéo
de Tl e Infraestrutura de Informatica, via sistema de suporte, para que seja adotado o procedimento de
blogueio/ remanejamento ou exclusdo dos acessos do colaborador.

10.6.9. As redefinicdes de senha de colaborador, deverdo ser realizadas pelos préprios usudrios, sendo
solicitadas algumas informacdes pessoais, ou pelo gestor imediato via chamado sempre que necessario.

10.7. O Uso de Senhas:

10.7.1. Toda conta de usudrio precisa possuir senha e deve seguir os padrdes estabelecidos nesta Politica;
10.7.1.1. N3o utilizar para criacdo de senhas: 0 mesmo nome do usuario (ex: usudrio: maria, senha: maria), o
nome ou combinag¢des destes nomes de familiares, datas de aniversdrio, nimero de telefone, informacdes
pessoais ou faceis de serem obtidas;

10.7.1.2. Utilizar para criacdo de senhas: Tamanho minimo de senha de 8 ou mais caracteres, nUmero minimo
de caracteres maiudsculos: 1, nimero minimo de caracteres especiais: 1 (Tipo:",", |, @, #, 5, %, &, *, (, ),-, _ <,
> 5040001/ 2, + = 8), nUmero minimo de caracteres numéricos: 2

10.7.1.3. N3o registrar a senha em papel, em local visivel, no computador ou na Internet;

10.7.1.4. N3o revelar senhas em questionarios ou formularios;

10.7.1.5. N3o revelar senhas para colegas de trabalho enquanto estiver de férias ou licenca.

10.8. 0 Uso/Gestdo de Ativos Fisicos e da Informag3o:

10.8.1. O uso/gestdo de ativos fisicos e da informacdo seguirdo as seguintes regras:
10.8.2. Todos os ativos fisicos devem ser identificados de forma individual, inventariados e protegidos de
acessos indevidos;

10.8.3. O acesso ao ativo da informacdo ndo gera direito real sobre o mesmo e nem sobre os frutos de sua
utilizacdo;

10.8.4. Todos os setores possuem estacbes de trabalho para uso individual e/ou coletivo, tendo cada
funciondrio acesso por meio de login com usuario e senha individuais, portanto tudo o que for
manipulado/executado na estacdo de trabalho fica sob a responsabilidade do usudrio que autenticou o
acesso;

10.8.5. Nao é permitido realizar login em mais de uma maquina, ou seja, ndo é permitido login simultaneo
em diferentes mdquinas salvo, para os técnicos da Tl quando estiverem prestando suporte remoto ou por
outras pessoas;

10.8.6. Os ativos de informacdo da Fundagdo devem ser protegidos contra a¢des indevidas intencionais ou
acidentais que impliquem perda, destruicdo, insercdo, cdpia, extracdo, alteracdo, uso e exposicdo indevidos,
em conformidade com os principios da confidencialidade, integridade e disponibilidade;

10.8.7. N3o é permitida a instalacdo de nenhum tipo de software/hardware sem autorizacdo/supervisdo da
Coordenacdo de Tl e Infraestrutura de Informatica da Funsaude;
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10.8.8. No ambiente informatizado, devem ser utilizados e instalados somente softwares homologados,
originais e devidamente licenciados;

10.8.9. Os computadores, notebooks e servidores sdao equipamentos fornecidos pela Funsalude e devem ser
utilizados para assuntos relativos ao trabalho da instituicdo, portanto, ndo ¢é permitida
gravacdo/armazenamento de quaisquer arquivos de ordem pessoal, exemplos: dudio, video, imagem,
documento;

10.8.10. Todos os dados/arquivos relativos a Fundacdo devem ser mantidos no servidor de arquivos, que
conta com backup diario e confidvel,

10.8.11. Toda e qualquer informacdo gerada, adquirida, utilizada ou armazenada pela Fundacdo é considerada
de sua propriedade, ndo podendo ser compartilhada nem divulgada sem autorizacdao de acordo com as
diretrizes de que trata este documento;

10.8.12. Arquivos ndo corporativos (pessoais), ou que ndo estejam salvos no servidor de arquivos da
Fundacdo, sdo de responsabilidade do usudrio e ndo serdo realizados backups ou qualquer tipo de
recuperacdo em caso de defeito na maquina utilizada ou problema na unidade de armazenamento;

10.8.13. Nos casos de realizagdo de manutencdo preventiva dos computadores e notebooks, o backup
realizado serd apenas dos arquivos de trabalho, os arquivos pessoais ndo sdo de responsabilidade da
Coordenacdo de Tl e Infraestrutura de Informatica da Funsaude;

10.8.14. N3o sera permitido ingresso/conexdo de nenhum equipamento particular (seja este de
colaboradores da Fundagdo ou qualquer outra pessoa) no dominio da Fundagdo para uso dos recursos
computacionais, salvo para acesso ao Wi-fi, mediante login com usudrio e senha de rede (para funcionarios)
ou emissdo de voucher (para visitantes) que pode ser solicitado na Coordenacdo de Tl e Infraestrutura de
Informatica da Funsaude;

10.8.15. Os usudrios temporarios ou visitantes poderdo acessar a rede mével da Funsaude especifica para
esta finalidade, qual seja a rede de visitantes.

10.8.16. Em nenhuma hipdtese serd liberada conexdo de rede a cabo para visitantes.

10.8.17. E vedado aos agentes publicos a utilizacdo de recursos de TICs da Funsaude para acessar, transmitir,
armazenar ou divulgar qualquer material relacionado a pornografia, racismo e xenofobia, pedofilia, assédio
moral ou sexual, cédigos maliciosos, misoginia, machismo ou androcentrismo, spams, programas de
entretenimento, jogos ou qualquer outro que viole a legislacdo em vigor no pais, o direito autoral, a
propriedade intelectual, a ordem publica, bem como material de conteudo politico ou religioso; conforme o
disposto no art. 15, inciso Il, do Cédigo de Conduta, Etica e Integridade da Funsaude;10.8.18. Inventdrio

a) todos os ativos devem possuir um responsavel (proprietario), formalmente designado, que fard a
correta classificagdo e acompanhamento periddico dos ativos;

b) o inventario dos ativos deve conter as informac¢des que ajudem a assegurar a sua protecdo efetiva:
nome do ativo, proprietario, custodiante, localizagdo, copia de seguranga, criticidade dentre outras
especificagdes.

c) a classificagdo quanto a criticidade obedecera aos seguintes critérios:
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e Muito alta - quando a interrup¢do do ativo provocar parada total das atividades.
eAlta - quando a interrupcdo do ativo provocar perda de mais de 70% das atividades.
eMédia - quando a interrupgao do ativo provocar perda entre 40 e 70% das atividades.
eBaixa - quando a interrupgao do ativo provocar perdas abaixo de 40% das atividades.
d) Para todo ativo da Informagdo do Governo do Estado do Ceara deverd ser designado um
proprietario;
10.8.17. Toda informacdo produzida e armazenada pela Funsaude, conforme a Politica de Seguranca da
Informacdo do Governo do Estado do Ceard, devera receber um nivel adequado de protecdo, considerando a
sua confidencialidade, integridade e disponibilidade, bem como qualquer outro requisito que seja
considerado;
10.8.18. Toda informacdo deverd ser classificada para indicar a sua criticidade, requisitos legais e
sensibilidade;
10.8.19. A classificagdo quanto ao sigilo obedecera aos seguintes critérios:
e Confidenciais - informacgdo restrita aos limites da empresa, cuja divulgacdo ou perda pode levar
ao desequilibrio operacional, e eventualmente, perdas financeiras, ou de confiabilidade perante os
usuarios externos;
e Internas - informacgGes de cardter setorial pertencentes a um érgdao. O acesso a esse tipo de
informacdo deve ser evitado, embora as consequéncias do uso ndo autorizado ndo sejam por
demais sérias. Sua integridade é importante, mesmo que ndo seja vital;
® Secretas - informagdo critica para as atividades da Funsaude, cuja integridade deve ser
preservada a qualquer custo e cujo acesso deve ser restrito a um numero bastante reduzido de
pessoas. A manipulacdo desse tipo de informacao é vital;
e Publicas - informacdo que pode vir a publico sem maiores consequéncias danosas ao
funcionamento normal da Funsaude, e cuja integridade ndo é vital.
10.8.20. A classificagao quanto a criticidade obedecerd aos seguintes critérios:
e Muito alta - quando a interrupc¢ao do ativo provocar parada total das atividades;
@ Alta - quando a interrupgao do ativo provocar perda de mais de 70% das atividades;
e Média - quando a interrupgao do ativo provocar perdas entre 40 e 70% das atividades;
® Baixa - quando a interrupgao do ativo provocar perdas abaixo de 40% das atividades.
10.8.21. A troca de informacgGes, softwares e sistemas entre érgdos do Governo do Estado do Ceara e
entidades externas deverao ser realizadas de maneira formal.
10.8.22. Se algum usudrio souber sobre qualquer violagdo a esta norma devera comunicar ao Setor
competente de TIC, a sua chefia imediata ou ao Comité Gestor de Seguranca da Informacgao (CGSI).
10.9. Uso de e-mail Institucional:
10.9.1. Os usudrios que se utilizarem de e-mail institucional deverao fazé-lo no estrito interesse da instituicdo,
mantendo uma conduta profissional, especialmente em se tratando da utilizacdo do bem publico;
10.9.2. O correio eletronico é um instrumento de comunicag¢do institucional, devendo ser usado
exclusivamente para envio/recebimento de mensagens relativas a atividade da Fundacdo, seja para usuarios
internos ou para pessoas/organizagdes em enderegos externos;
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10.9.3. Nao é permitido o uso da correspondéncia eletronica institucional para a administracdo de contas
pessoais em midias sociais;

10.9.4. As mensagens do correio eletronico devem ser escritas em linguagem profissional e que ndo
comprometa a imagem, nem os principios éticos da Fundacdo;

10.9.5. O usudrio da conta de e-mail é o responsdvel pelas mensagens enviadas por intermédio do seu
endereco de correio eletronico, cabendo a ele todas as responsabilidades;

10.9.6. O conteudo do correio eletrénico de cada usuario, pode ser acessado pela Coordenacdo de Tl e
Infraestrutura da Informacdo quando em situagdes que ponham em risco a imagem, o seu negdcio e/ou a
segurancga da Fundacao.

10.9.7. Este acesso serd feito a critério da Coordenagdo, mediante comunica¢do ao superior imediato do
usudrio, devendo ser registrado formalmente permitindo auditoria desse procedimento. Procedimentos
desse tipo sdo para evitar ataques de phishing, spam’s, DDOS, ataques em massa e similares;

10.9.8. Os usuarios deverdo adotar o habito de leitura diaria dos e-mails;

10.9.9. Ndo acessar, quando nao autorizado, a caixa postal de outro usuario e ao Banco de Dados do Correio
Eletrénico de outro Orgio;

10.9.10. Contas com inatividade por um periodo igual ou superior a 60 (noventa) dias serdo bloqueadas, pois
caracterizam assim contas "inativas";

10.9.11. Os usudrios ndo deverdo enviar, armazenar ou manusear material que caracterize: corrente,
promocao, divulgacdo ou incentivo a ameacas, difamacdo ou assédio a outras pessoas, assuntos de carater
obsceno ou pornografico, preconceito a determinadas classes, como: sexo, raca, orientacdo sexual, idade,
religidao, politica, nacionalidade ou deficiéncia fisica;

10.9.12. Os usuarios nao deverao abrir anexos com as extensdes .bat, .exe, .src, .Ink e .com, ou de quaisquer
outros formatos alertados pela Coordenacdo de Tl e Infraestrutura de Informatica, se nao tiver certeza de que
solicitou esse e-mail;

10.9.13. O (s) usuario(s) que estiver(em) utilizando conta de e-mail de forma inadequada (conforme politica
de e-mail) terd (3o) sua conta inicialmente bloqueada e sera comunicado ao seu gestor imediato para tomada
de medidas cabiveis;

10.9.14. Constatado o uso irregular dos recursos do E-mail institucional sera realizado o cancelamento da
caixa de correio eletronico e serdo aplicadas as penalidades, de acordo com a legislagdo vigente;

10.9.15. O usudrio infrator devera ser notificado e a ocorréncia de transgressdo comunicada ao seu chefe
imediato e a diretoria correspondente;

10.9.16. As mensagens de correio eletronico sempre deverdo incluir assinatura com formato padrdo da
Funsaude.

10.9.17. Os casos de afastamento do trabalho em virtude de férias, licengas e desligamentos deverdo ser
comunicados via e-mail a Tl por meio do enderecgo eletronico: ti@funsaude.ce.gov.br para que os devidos
acessos sejam suspensos, nos dois primeiros casos, temporariamente. Os colaboradores deverdo ser
removidos dos grupos de WhatsApp institucionais durante seus periodos de afastamento.
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10.10. Listas de Distribuicao (e-mail)
10.10.1. Uma lista de distribuicdo se caracteriza pelo agrupamento de varias contas de e-mail em um Unico
grupo, para que seja possivel o envio em massa.
10.10.2. Para que seja criada uma lista de distribuicdo, esta deve conter no minimo 05 (cinco) assinantes
(contas de e-mail institucionais);
10.10.3. A criagdao do grupo de e-mail seguird os padrdes de utilizagdo e solicitacdo de acesso das contas
individuais de e-mail.
10.11. Uso de Internet
10.11.1. O acesso a Internet é uma concessdo e ndo um direito. Portanto, a sua utilizacdo deve ser para
atividades inerentes aos trabalhos desenvolvidos. O acesso a Internet é feito unicamente pela conexdo
fornecida pela instituicdo, ficando proibida a utilizacdo diferente.
10.11.2. O usudrio é o responsavel pelos acessos a Internet realizados pela sua conta;
10.11.3. O mau uso de uma conta de acesso a Internet por terceiros sera responsabilidade de seu titular,
sujeitando-o as penalidades cabiveis;
10.11.4. O ambiente de Internet disponibilizado para os usuarios (independentemente de sua relagdo
contratual) deve ser utilizado prioritariamente para o desempenho das atividades profissionais em beneficio
da Funsaude. Sites que ndo contenham informagbes que agreguem conhecimento profissional devem ter
seus acessos minimizados;
10.11.5. E vedado ao agente publico prejudicar o rendimento no trabalho em razdo do uso n3o apropriado de
internet e midias sociais;
10.11.6. Todas as contas de acesso a Internet terdo uma titularidade, determinando a responsabilidade sobre
a sua utilizacao;
10.11.7. E de interesse desta instituicdo que seus colaboradores estejam bem-informados, por isso, o uso de
sites de noticias ou de servigos, por exemplo, é aceitdvel, desde que ndo comprometa a banda da rede em
horarios estritamente comerciais, ndo perturbe o bom andamento dos trabalhos, nem implique em conflitos
de interesse com os seus objetivos de negdcio, portanto:
10.11.8. A utilizacdo dos recursos com finalidade pessoal é permitida, desde que seja em um nivel minimo e
gue n3o viole as normas/politicas adotadas;
10.11.9. Todos os registros de acessos a Internet sdo passiveis de auditoria e serdo monitorados por meio de
ferramentas préprias quando necessario;
10.11.10. O usuario deve desconectar-se imediatamente de um site que contenha acesso restrito ou que
contrarie a Politica de Seguranga da Informagdo, mesmo que tenha sido aceito pelos sistemas de bloqueio;
10.11.11. Nao é permitido:

i) O uso de aplicativos e/ou ferramentas com a finalidade de burlar os mecanismos de seguranca da

Internet, tais como firewall e proxy

ii) Acesso a Internet para violar leis e regras brasileiras ou de qualquer outro pais;

iii) Acessar sites de qualquer tipo de jogos, inclusive jogar pela Internet;

iv) Usar programas que implementem P2P, onde o computador do usuario atua como servidor;

v) Acesso Web radio e Web TV (sessGes de transmissdo continua de video e dudio);

vi) Distribuir software ou contetdo nao autorizado (pirataria);

vii) Fazer download de programas nao relacionados as atividades fins.
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10.11.12. No caso de evidéncias de uso irregular dos recursos de acesso a Internet, o usudrio tera seu acesso
bloqueado para averiguagdo. Ao se constatar a irregularidade sera realizado o cancelamento do acesso a
Internet e serdo aplicadas as penalidades, de acordo com a legisla¢do vigente.

10.12. Tratamento de Dados Pessoais e Dados Pessoais Sensiveis

10.12.1. Os agentes publicos da Funsalde, em conformidade com a Lei Geral de Protecdo de Dados (LGPD),
devem adotar as praticas necessarias para o tratamento adequado dos dados pessoais, sensiveis e sigilosos
utilizados na conducao das atividades da instituicao.

10.12.2. Os agentes publicos deverdo efetuar o tratamento dos dados pessoais com boa-fé, sendo acessados
ou tratados somente para a realizacdo de tarefas da Funsaude, devendo ser observada a finalidade a qual se
destina o uso de tais informacoes.

10.12.3. Os agentes publicos somente poderdo compartilhar dados pessoais ou sensiveis com terceiros
quando houver previsdo legal, cabendo-lhes certificar-se de que foram adotados todos os parametros
definidos na LGPD.

10.13. Acesso Remoto

10.13.1. Esta politica define requisitos e regras de seguranga para acesso remoto (ANEXO II) as estagGes de
trabalho e servidores que compdem o ambiente tecnolégico da Funsaude e se aplica a todos os agentes
publicos ou individuos que direta ou indiretamente utilizam ou ddo suporte aos sistemas, portanto:

10.13.2. As solicitacGes de acesso remoto de uma rede externa as estacdes de trabalho e servidores da
Funsaude devem ser realizadas através do sistema de abertura de chamados contendo justificativa, periodo
de trabalho e autorizado pelo gestor da area;

10.13.3. Os usuarios autorizados ao acesso remoto, devem proteger suas credenciais e em nenhum momento
devem disponibilizar seu login ou qualquer informacdo de acesso, para terceiros, garantindo a ndo utilizacdo
do seu perfil de acesso remoto por outras pessoas.

10.14. Servigo de Backup

10.14.1. Define as regras sobre a realizagdo de cdpias de seguranga, como tipo de midia utilizada, periodo de
retencdo e frequéncia de execugdo. Todos os trabalhos e documentos em geral do 6rgdo, devem ser salvos no
servidor de arquivos e nunca no disco local do equipamento, para que as copias de backup possam ser
realizadas;

10.14.2. Evitar nomes extensos para arquivos e pastas (abreviar palavras quando possivel). Evitar também
acentuacdo, caracteres especiais e se possivel, substituir os espagos em branco por "_" (underline). Usando
essas regras, o backup e a restauracdo dos arquivos sdao mais rapidos. Exemplo de nome de arquivo:
rotina_backup_arg.doc;

10.14.3. O tempo minimo para restauragao de um arquivo do backup é de 8 (oito) horas, contados a partir da
atribuicdo do chamado. O chamado deve conter o caminho completo do arquivo, o nome do arquivo com
extensdo e a data da ultima vez que ele foi acessado;

10.14.4. Todos os backups devem ser automatizados por sistemas de agendamento, para que sejam
preferencialmente executados fora do horario comercial, nas chamadas “janelas de backup” — periodos em
gue ndo hd nenhum ou pouco acesso de usudrios ou processos automatizados aos sistemas de informatica;
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10.14.5. Procedimentos de backup didrios e semanais integros de forma que a recuperacdo dos dados possa
ser realizada de forma segura e em qualquer momento;

10.14.6. O periodo de retencao das cdpias de seguranca deve ser acordado com a Coordenadoria de Tl e
Infraestrutura respeitados os preceitos legais para o tipo de dado envolvido.

11. SANCOES

11.1. Agbes que violem a Politica de Seguranca da Informagdao — PSI ou que quebrem os controles de
seguranga da informacdo serdo devidamente apuradas e notificadas. O Comité Gestor de Seguranga da
Informacdo poderd atuar na apuracdo juntamente com as demais areas envolvidas.

11.2. A ocorréncia de transgressdo sera comunicada ao gestor imediato e/ou a coordenadoria
correspondente, e aos responsdveis serdo aplicadas as san¢des administrativas, civis e penais em vigor, ja que
0 usuadrio é responsavel por qualquer atividade a partir de sua conta. O mesmo respondera por qualquer acao
legal apresentada a Funsaude.

12. CONSIDERAGOES FINAIS

12.1. Os colaboradores da Funsaude devem declarar o seu conhecimento e comprometimento com a Politica
de Seguranca da Informacdo, através da assinatura de um TERMO DE COMPROMISSO (ANEXO ll1).

12.2. O descumprimento das disposicdes constantes neste documento e demais diretrizes de seguranga da
informacdo caracteriza infracdo funcional em conformidade com as normas de Gestdo de Pessoal da
Funsaude violando o Cédigo de Conduta, Etica e Integridade da Funsaude.

12.3. A PSI sera complementada por normas, procedimentos e outros documentos pertinentes, os quais
serdo considerados partes integrantes desta politica.

12.4. Os casos omissos e as duvidas decorrentes da aplicacdo desta PSI devem ser geridos pelo Comité Gestor
de Segurancga da Informagao — CGSI.
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ANEXO |

Internet (Wi-fi ou Cabeada)

Todos os usuarios da Fundagdo Regional de Saude ja possuem por padrdo acesso a Internet, tanto
na rede Wi-fi como na rede cabeada (GR_FW_RESTRITO), que deve ser autenticada no dispositivo/
equipamento com seu login e senha de rede.

Caso haja necessidade de um acesso mais amplo, é necessdrio que o gestor imediato formalize a
solicitagdo seguindo as orientagdes da Politica de Seguranga da Informagdo (PSl).

Grupos de Internet:

GR_FW_RESTRITO — Acesso Restrito (sites governamentais);
GG_FW_PADRAO — Acesso Default (sites governamentais, bancarios, sites de buscas,jornais);
GG_FW_INTERMEDIARIO — Acesso Intermedidrio (GRO1 + web chat (whatsapp/Telegram) e

GG_FW_FULL — Acesso Full (GR02 + Redes Sociais e Stream de Video).
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ANEXO I

ACESSO REMOTO (Interno e Externo)
Os programas utilizados para acesso remoto:
- Internamente: VNC SERVER, SSH ou RDP

- Externamente: SSL_VPN (via cliente vpn)

ANEXO Il
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TERMO DE COMPROMISSO

NOME:
DATA: |/ |/ SETOR:
TELEFONE: CPF:

Comprometo-me a:

e Conhecer e cumprir fielmente a Politica de Seguranga da Informacgao;

e Responder por toda atividade executada por meio de minha identificagéo;

e Utilizar adequadamente os equipamentos, evitando acessos indevidos aos ambientes
computacionais aos quais estarei habilitado, que possam comprometer a seguranca das
informacgdes desta instituicao;

® Buscar orientacdo do superior hierdrquico imediato em caso de duvidas relacionadas a seguranga
da informacao;

e N3o me ausentar do local de trabalho sem encerrar a sessdo de uso do computador ou sistema,
evitando assim o acesso por pessoas ndo autorizadas;

® Proteger as informagdes contra acesso, modificacdo, destruicdo ou divulgagdo ndo autorizados;

e Notificar a gestdo imediata ou a Coordenadoria de Tl e Infraestrutura indicio ou falha na
Seguranca da Informacao;

1. Observar rigorosamente os procedimentos de seguranca estabelecidos quanto a
confidencialidade da minha senha de acordo com os itens abaixo:

o Substituir a senha inicial gerada pelo sistema, por outra secreta, pessoal e
intransferivel;Ndo divulgar a minha senha para terceiros e nunca escrever a minha senha,
sempre memoriza-la;

o De maneira alguma ou sobre qualquer pretexto, procurar descobrir as senhas de outras
pessoas.

Assinatura:




